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Практическая работа №2
Порядок разработки плана по обеспечению транспортной безопасности объектов

транспортной инфраструктуры и транспортных средств железнодорожного транспорта.
Цель  работы: Разработать  План  по  обеспечению  транспортной  безопасности  объекта
транспортной инфраструктуры железнодорожного транспорта.
Оборудование: компьютер
Раздаточный материал:
     1. Федеральный закон от 09.02.2007 №16 ФЗ <<О транспортной безопасности>>.
     2. Приказ Минтранса от 05.03.2010 №52 <<Об утверждении Перечня потенциальных угроз
совершения  актов  незаконного  вмешательства  в  деятельность  объектов  транспортной
инфраструктуры и транспортных средств>>.

Краткие теоретические сведения
План  обеспечения  транспортной  безопасности  ОТИ  И  ТС   разрабатывается  субъектом

транспортной  инфраструктуры  и  утверждается  компетентным органом в области обеспечения
транспортной безопасности. План   разрабатывается   на   основании   результатов   оценки
уязвимости   и  определяет   систему  мер  для  защиты  ОТИ    или   ТС   от  потенциальных,
непосредственных  и  прямых  угроз  совершения  акта  незаконного  вмешательства,  а  также  при
подготовке   и   проведении   контртеррористической  операции.    План  оформляется  в  виде
текстового документа с графическими план-схемами, являющимися составной и неотъемлемой его
частью. 

В плане отражаются сведения: 
1)  о  полном  наименовании  юридического  или  физического  лица,  являющегося  собственником
объекта  транспортной  инфраструктуры  или транспортного средства, или использующего их на
иных законных основаниях, юридическом и фактическом адресе, полном наименовании объекта
транспортной инфраструктуры или транспортного средства; 
2) о технических и технологических характеристиках объекта транспортной инфраструктуры  или
транспортного  средства  (порядке  функционирования,   эксплуатации  объекта   транспортной
инфраструктуры  или транспортного средства); 
3)  о  назначении  лиц,  ответственных  за  обеспечение  транспортной  безопасности   в   субъекте
транспортной   инфраструктуры,   лиц,   занимающих  должность   на   объекте   транспортной
инфраструктуры  и  ответственных  за обеспечение  транспортной  безопасности чья деятельность
непосредственно связана с обеспечением транспортной безопасности; 
4)  о  границах  части  (наземной,  подземной,  воздушной,  надводной,  подводной)   объекта
транспортной  инфраструктуры  и/или  транспортного  средства, проход в которую осуществляется
через  специально  оборудованные  места  на  объекте  транспортной  инфраструктуры  или
транспортном средстве для осуществления контроля в установленном порядке за проходом людей
и проездом транспортных средств (далее – зона транспортной безопасности); 
 5)  о  строениях,  помещениях,  конструктивных,  технологических  и технических элементах
объекта  транспортной  инфраструктуры  или  транспортного  средства,  акт  незаконного
вмешательства  в  отношении  которых  приведет  к  полному  или  частичному  прекращению  его
функционирования  и/или   возникновению   чрезвычайных   ситуаций   (далее   –   критические
элементы  объекта  транспортной  инфраструктуры  и/или  транспортного  средства и их границ);   
  6)   о  порядке  допуска  физических  лиц  и  транспортных  средств,  в  зону  транспортной
безопасности в целях обеспечения транспортной безопасности  (пропускной  режим),  о  порядке
передвижения  физических  лиц  и транспортных средств,  в зоне транспортной безопасности в
целях обеспечения транспортной безопасности (внутриобъектовый режим); 
  7)  о количестве и местах расположения специально оборудованных помещений,  из  которых
осуществляется   управление   инженерно-техническими  системами  и  силами  обеспечения
транспортной безопасности (пост (пункт) управления обеспечения транспортной безопасности на
объекте транспортной инфраструктуры или транспортном средстве); 
8)   о  местах  размещения  и  составе  конструкций  объекта  транспортной  инфраструктуры  или
транспортного средства (заграждения,  противотаранные устройства,  решетки,  усиленные двери,
заборы,  шлюзы  и  т.д.),  предназначенных   для   воспрепятствования   несанкционированному
проникновению лица  (группы лиц),  пытающегося  совершить  акт  незаконного вмешательства  в
зону транспортной безопасности, в том числе с использованием транспортного  средства  (далее  –
инженерные  сооружения  обеспечения транспортной безопасности); 



9) о мероприятиях по обнаружению лиц,  которым запрещено пребывание в  зоне транспортной
безопасности, обследованию людей, транспортных средств, груза, багажа, ручной клади и личных
вещей в целях обнаружения  оружия,  взрывчатых  веществ  или  других  устройств,  предметов  и
веществ,  которые  запрещены  для  перемещения  в  зону  транспортной  безопасности в связи с
возможностью их использования в целях совершения акта незаконного вмешательства; 
 10)  о  местах  размещения  и  составе  систем  и  средств  сигнализации, контроля доступа,
досмотра, видеонаблюдения, аудио- и видеозаписи, связи, освещения, сбора, обработки, приема и
передачи информации (далее – технические средства обеспечения транспортной безопасности); 
11)  о  местах  размещения  и  составе  инженерных  сооружений  обеспечения   транспортной
безопасности  и  технических  средств  обеспечения транспортной  безопасности,  используемых
на  объекте  транспортной  инфраструктуры и/или транспортном средстве в целях защиты от актов
незаконного вмешательства (далее – инженерно-технические системы обеспечения транспортной
безопасности); 
12) о порядке накопления, обработки и хранения данных со всех инженерно-технических  систем
обеспечения  транспортной  безопасности,  а также  их  автоматической  передачи  в  режиме
реального   времени   уполномоченным   подразделениям   органов   Федеральной   службы
безопасности Российской Федерации и органов внутренних дел Российской Федерации; 
13)  о  местах  размещения  и  оснащенности,  специально  оборудованных  мест  на  объекте
транспортной  инфраструктуры  или  транспортном  средстве  для  осуществления  контроля  в
установленном  порядке  за  проходом  людей  и  проездом  транспортных  средств,  в  зону
транспортной безопасности (далее – контрольно-пропускные пункты); 
14)  о  порядке  выдачи  документов,   дающих  основание  для  прохода (проезда)  на объект
транспортной инфраструктуры, в/на критический элемент объекта транспортной инфраструктуры
и/или транспортного средства и их границ, а также идентификации личности по ним; 
15)  порядке  прохода,  проезда  лиц,  транспортных  средств  в  зону транспортной безопасности,
в/на критический элемент объекта транспортной  инфраструктуры  и/или  транспортного  средства
через  контрольно-пропускной пункт; 
16)  порядке организации открытой, закрытой связи, оповещения сил обеспечения  транспортной
безопасности,   а   также   взаимодействия   между  лицами,   ответственными   за   обеспечение
транспортной  безопасности  в  субъекте,   на  объекте   транспортной  инфраструктуры   и/или
транспортном средстве, входящими в состав подразделений транспортной безопасности, а также
персоналом,  чья  деятельность  непосредственно  связана  с  обеспечением  транспортной
безопасности; 
17) о порядке действий при тревогах: «угроза захвата», «угроза взрыва»; 
18) о порядке доступа к сведениям, содержащимся в Плане; 
19) о порядке информирования компетентного органа и уполномоченных подразделений органов
Федеральной службы безопасности Российской Федерации и органов внутренних дел Российской
Федерации о непосредственных и прямых угрозах совершения акта незаконного вмешательства; 
  20) о порядке организации как самостоятельно, так и с участием представителей федеральных
органов исполнительной власти учений и тренировок. 

План  разрабатывается  отдельно  для  каждого  объекта  транспортной инфраструктуры и
транспортного средства.

План   представляется  в  компетентный  орган  в  трех  экземплярах:  первый  и  второй
экземпляры на бумажном, третий – на электронном носителе. 
Решение   об   утверждении   Плана   либо   об   отказе   в   его   утверждении  принимается
компетентным  органом  в  срок,  не  превышающий  30  дней.  Решение  оформляется  в  виде
заключения  и  утверждается  руководителем  компетентного  органа  (либо  уполномоченным  им
лицом). Первый  экземпляр  Плана,  утвержденного  руководителем  компетентного органа (либо
уполномоченным им лицом) и заверенного гербовой печатью, направляется (вручается) субъекту
транспортной инфраструктуры, второй и третий экземпляры остаются в компетентном органе, из
которых формируются документальная и электронная базы. Решение  об  отказе  в  утверждении
Плана  направляется  (вручается) субъекту транспортной инфраструктуры в письменной форме с
указанием причин отказа. Изменения  (дополнения)  вносятся  в  План  и  представляются  в
компетентный орган на утверждение в течение 30 дней с момента: 
–  изменения оценки уязвимости; 



–   изменения  требований  по  обеспечению  транспортной  безопасности  объектов  транспортной
инфраструктуры или транспортных средств.

Порядок выполнения работы
1.Изучить теоретический материал по теме работы с использованием

 интернет- ресурсов.
2. Подготовить ответы на контрольные вопросы.
3. Получить задание от преподавателя на выполнение работы.
4. Составить алгоритм изложения изученного материала.
5. Сформулировать выводы по работе.
6. Оформить работу в виде отчета.
                                     Контрольные вопросы
1.  В  соответствии  с  какими  документами  составляют  План  обеспечения  транспортной
безопасности ОТИ и ТС?
2. Какие сведения отражаются в Плане?
3. Какой порядок разработки планов?
4. Порядок представления на утверждение Плана и его изменения.

Практическая работа №3
Порядок проверки документов, наблюдения и собеседования с  физическими лицами для

выявления подготовки к совершению акта незаконного вмешательства
Цель  работы:  Изучить  порядок  проверки  документов,  наблюдения  и  собеседования  с
физическими лицами для выявления подготовки к совершению акта незаконного вмешательства
Оборудование: компьютер
Раздаточный материал: Методические указания

Краткие теоретические сведения
Выявление потенциально опасных лиц начинается с обнаружения признаков. Позитивные

(положительные) признаки будут  свидетельствовать о большой степени вероятности отсутствия
связи с террористической деятельностью.  Например,  так  будет, если речь идет о действующих
сотрудниках  МВД  России,  ФСБ  России,  широко  известных  лицах,  официальных  гостях,
дипломатах. Негативные признаки являются индикаторами возможной связи между пассажиром и
планируемым террористическим актом. С точки зрения угрозы
всех  пассажиров  можно  условно  разделить  на  две  группы  (по  профилям):  неопасных  и
потенциально опасных.

Профиль можно охарактеризовать как совокупность значимых признаков, указывающих на
наличие  или  отсутствие  потенциальной  связи  субъекта  (пассажира,  посетителя  и  др.)  с
рассматриваемой угрозой.  Поэтому цель профайлинга -- отнесение пассажира к определенному
профилю:
- неопасный пассажир (посетитель) -- лицо, не представляющее угрозы для рейса с точки зрения
выявления негативных признаков во внешности, поведении и перевозочных документах:
- не было зафиксировано негативных признаков (отклонений от нормы);
- подозрительные признаки не получили негативного подтверждения;

-  потенциально  опасный  пассажир  (посетитель)  --  лицо,  у  которого  зафиксированные
подозрительные признаки получили негативное (угрожающее) подтверждение.

Этапы технологии профайлинга
 При  проведении  профайлинга  можно  выделить  основные  этапы  технологии,  которые
представляют собой целостный процесс выявления потенциально опасных лиц и ситуаций.
1.  Первичное  наблюдение  за  пассажиром  и  анализ  первого  впечатления.  На  данном  этапе
сотруднику безопасности необходимо:
- поздороваться с пассажиром и представиться ему;
-  объяснить  цель  проводимой  проверки  (т.е.  пояснить,  что  проверка  проводится  в  целях
безопасности самого пассажира);
- установить с пассажиром контакт.



Очень  важный информативный  фактор  в  профайлинге  --  анализ  первого  впечатления  о
пассажире по его внешности, поведению, багажу (если имеется),  ручной клади, одежде, обуви,
аксессуарам, прическе, украшениям, особым приметам (для женщин -- по макияжу) и т.д.
Первичный осмотр пассажира позволяет:
- составить первое впечатление о человеке и охарактеризовать его;
-  обнаружить  подозрительные  признаки  во  внешнем  облике,  поведении  пассажира  и
сопровождающих его лиц;
-  выявить  характерные  признаки  стресса,  страха,  агрессии,  тревоги,  состояния  общей
неадекватности;
- зафиксировать внешние признаки, указывающие на возможное алкогольное или наркотическое
опьянение;
- сделать предварительные выводы о пассажире.

2.  Проверка  документов.  Проверка  паспорта  пассажира  (другого  официального  документа,
удостоверяющего личность) и билета производится в целях:
- проверки личности пассажира;
- выявления подозрительных признаков в паспорте и билете;
- определения действительности документа, удостоверяющего личность (исключение подделки);
Используются следующие методы проверки документов:
1)  сравнение  информации  в  паспорте  с  личностью  пассажира  с  целью  определения
принадлежности документа;
2) установление признаков подделки документа (акцент на соответствии фотографии в документе
личности пассажира);
3)  изучение  информации,  содержащейся  в  билете  с  целью  выявления  признаков  подделки,
несоответствий, ошибок и т.д.; в билете (электронном билете) содержится информация, которая
должна быть учтена при классификации пассажира.

Подозрительные  признаки  указывают  на  большую  вероятность  наличия  преступного
намерения  у  пассажира  или  посетителя  и  его  возможного  использования  криминально-
террористическими структурами для совершения противоправных действий.
3.  Беседа  с  пассажиром.  Она  проводится  с  целью  обнаружения  и  (или)  опровержения
подозрительных признаков, выявленных на предыдущих этапах проверки пассажира. Здесь можно
задать следующие вопросы:
- Ваше имя? Куда Вы переезжаете? Цель Вашего визита в место назначения?
- У Вас есть родственники (друзья, знакомые) в этом городе?
- Где Вы планируете остановиться? (или: где Вы останавливались?);
- Что Вы собираетесь посетить (посетили) в ходе поездки (различные мероприятия, музеи, театры,
культурно-исторические памятники)?
- Что Вам особенно понравилось? Какие покупки Вы сделали? (планируете сделать?).

Проверка  документов  и  вышеперечисленные  вопросы  по  времени  должны  в  среднем
занимать не более 2--3 мин.
4. Опрос пассажира по обнаруженным подозрительным моментам. При выявлении у пассажира
подозрительных признаков  во  внешности,  поведении,  багаже,  путевых документах  необходимо
провести опрос именно по внушающим опасение (сомнение) фактам.
Выделяют основополагающие принципы опроса по подозрительным моментам:
 -  полученную  информацию  при  ответах  на  вопросы  (вербальная  информация)  необходимо
одновременно соотносить с невербальной информацией, поступающей от опрашиваемого (позы,
движения, жесты, мимика);
- во время беседы необходимо следить за поведением пассажира, динамикой его реакций, уделяя
особое внимание признакам лжи, стресса, нервозного состояния или общей неадекватности;
-  надо  помнить,  что  обнаруженные  при  опросе  отклонения  в  психологическом  состоянии
пассажира усиливают значимость выявленного подозрительного признака;
-  при  ведении  опроса  необходимо  следить,  чтобы  нить  разговора  всегда  была  у  сотрудника
безопасности, нельзя упускать инициативу и позволять втягивать себя в длительные дискуссии и
спровоцированные конфликтные ситуации.



Физиологические симптомы лжи (общие признаки стресса, тревоги):
- появляются капельки пота, особенно над верхней губой или на лбу;
- сухость во рту вызывает желание пить;
- сухость губ ведет к их периодическому облизыванию;
- зрачки сужаются;
- дыхание становится тяжелым, приобретает неприятный запах;
- выдох становится шумным, вздохи глубокие;
- изменяется цвет лица (лицо краснеет, бледнеет или покрывается пятнами);
- начинают подергиваться мышцы лица (веко, уголок рта, кончик брови и т.д.);
- рот кривится, напрягаются губы, человек покусывает или жует их;
- тело начинает бить дрожь;
- появляется дрожь в голосе;
- учащается мигание (моргание);
- покрываются «гусиной кожей»;
- начинается зевота;
- учащается сердцебиение, что ведет к усилению пульсации крови в сосудах (становится заметной
пульсация крови в сосудах на шее, лбу, висках, в сонной артерии);
- появляется заикание;
- начинается нервный кашель (покашливание);
- происходит частое и (или) сильное сглатывание слюны; при этом кадык движется резко.

Мимика и жестикуляция при обмане
Когда  человек  лжет,  он  обычно  волнуется,  а  пытаясь  справиться  со  своим  волнением,

неосознанно совершает беспорядочные, неоправданные движения.
Лгущий человек, как правило:
- не может спокойно усидеть на одном месте;
- теребит края своей одежды, стряхивает с нее пыль, снимает соринки (реальные или мнимые);
- перебирает пальцами, потирает руки;
- трогает голову, поправляет волосы;
- касается различных частей лица -- рта, глаз, ушей, носа;
- играет с какими-либо предметами (поправляет манжету рубашки или ремешок часов, перебирает
листки, завязывает или перевязывает шнурки и т.д.);
- не может сдержать появляющуюся дрожь в коленях;
-  стремится  как  бы  спрятать  свое  тело,  вывести  его  из  поля  зрения  сотрудника-профайлера
(несколько приседает, излишне облокачивается на стойку);
- покусывает губы или ногти;
- оттягивает воротник рубашки и интенсивно трет шею под ним;
- почесывает разные части лица, шеи, головы;
- отводя взгляд вниз, сильно трет один глаз;
- покачивает ногой.

О неискренности могут свидетельствовать также следующие признаки:
- мимолетные изменения в выражении лица;
-  рассогласование  между  словами  и  жестами  (кивание  головой  при  отрицательных  ответах,
покачивание головой при положительных ответах);
- повернутое в сторону от сотрудника тело;
- опущенная голова и втянутый подбородок;
- нахмуренные или поднятые брови;
- движения рук -- они прячутся, беспокойно движутся или указывают в сторону, невольно отвлекая
внимание; ладони рук неосознанно скрываются;
- частое потирание или вытирание рук;
- периодическое почесывание или потирание носа, особенно в процессе разговора;
-  улыбка,  появляющаяся  не  в  соответствующей  ситуации,  которая  сохраняется  насильственно
долго;
- прикрывание рта рукой либо ее поднесение ее близко ко рту или к горлу;
- скрещенные руки на груди и (или) ноги под стулом.



Речевые построения, выдающие ложь
На лживость пассажира (посетителя) могут указывать следующие слова, фразы, ответы и

особенности речи.
Настоятельное  убеждение  в  собственной  искренности,  при  котором  чрезмерно

подчеркивается честность:
- Клянусь здоровьем...
- Честное слово, я не знаю...
- Даю руку на отсечение...
- Это так же верно, как то, что...
- Честное слово, дело было так...

Уклонение  от  обсуждения  определенных тем,  вопросов,  даже когда  они  не  затрагивают
каких-либо неприятных моментов:
- Не могу вспомнить...
- Я этого не говорил...
- Я не буду это обсуждать...
- Не вижу здесь никакой связи...
- Я не могу ответить на этот вопрос...

Реакция виновного человека:
- избегает подробных объяснений, немногословен;
- сдерживает себя при ответах на вопросы;
- оказывает противодействие сотруднику при выяснении фактов, обстоятельств по обсуждаемому
вопросу;
- может отказаться от объяснений без всяких видимых причин;
- указывает на точность мелких деталей в своих объяснениях;
- выражает желание помочь при выяснении тех или иных обстоятельств.

На ложь пассажира (посетителя) могут указывать и следующие особенности поведения:
- несоответствие поведения ситуации;
- демонстрация преувеличенного дружелюбия,  улыбчивости,  когда обстановка не располагает к
этому;
- оказание непрошенной помощи;
- заострение внимания на второстепенных мелочах;
- громогласное проявление негодования, возмущения по незначительному поводу;
- демонстрация избирательной забывчивости, невнимательности;
- видимая перемена поведения -- от спокойного к взволнованному, возбужденному, разгневанному;
переход от проявления ответных реакций к отсутствию таковых;

В общем плане порядок активных действий по выявлению лжи может быть следующим:
-  задать  прямые  вопросы,  глядя  прямо  в  глаза  пассажиру  (посетителю),  и  проследить  за  его
реакцией;
- взглянуть в упор, с явным выражением сомнения в достоверности утверждений;
-  использовать  речевые,  мимические  и прочие  приемы, направленные на активизацию реакций
пассажира (посетителя).

К приемам, способным оказать психологическое воздействие, можно отнести:
- жесткий взгляд в упор, сопровождаемый короткими, рублеными фразами;
- разговор с нарушением интимной зоны (менее 45--50 см);
- умышленная демонстрация, отражение жестов пассажира (посетителя);
- использование вопросов-ярлыков («Не так ли?», «Не правда ли?»).

Порядок выполнения работы
1) Изучить теоретический материал по теме работы с использованием интернет-ресурсов.
2) Подготовить ответы на контрольные вопросы.
3) Оформить работу в виде отчета.
4) Сформулировать вывод по работе.
Контрольные вопросы
1) Какие факты стоит отмечать при проверке документов удостоверяющие личность?
2) По каким основным признакам можно выявить потенциального преступника? 
3) На какие две условные группы можно разделить всех пассажиров?
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